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Text 

Das erwartet Sie heute! 
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Input von mir unter anderem: 
• Cyberstalking und digitale Gewalt  
• Was verstehen wir darunter? 
• Was macht sie aus und was bewirken sie? 
• Welche rechtlichen Grundlagen und Möglichkeiten gibt es um 

dagegen vorzugehen? 
• Wie gehen wir in der Beratung damit um? 
• Sofortmaßnahmen für Betroffene 
• Weitere Schritte 
• Viel Raum für Ihre Fragen 
mir unter anderem: 

 



Stalking 

ist die Form von Gewalt, in der sich die bedrohenden Personen am häufigsten, sowohl der digitalen, wie 

auch der analogen Gewalt bedienen.  

Was ist Stalking/Cyberstalking? 
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• Straftat nach § 238 STGB  

• Keine Einzeltat 

• Im Gesamtkontext, können auch Taten, die als solches 
keine Straftat darstellen, zu solchen zusammengefasst 
werden 

• Nahezu jede Tat kann so gesehen, Teil einer Straftat 
werden .  

 



Text 

Verschiedene Formen von digitaler 
Gewalt: 
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• Cybermobbing  

• Outing 

• Cybergrooming 

• Doxing, 

• Phishing   

• Kontrolle über das Internet of Things (IoT) 

• Gaslighting 
 

 



Text 

Verschiedene Formen von digitaler 
Gewalt: 

Anti-Stalking-Projekt | www.anti-stalking-projekt.de | kontakt@anti-stalking-projekt.de | 030 58601214 
5 

• Cyberharassment 

• Digpic 

• Revenge porn 

• Sexting  

• Happy Slapping 

• Upskirting  

• Downblousing 

• (Romance) Scamming 

 



Text 

Cyberstalking: 
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Stalking 

ist die Form von Gewalt, in der sich die 
bedrohenden Personen am häufigsten, 
sowohl der digitalen, wie auch der 
analogen Gewalt bedienen.  
 



Text 

Ebenen von digitaler Gewalt: 
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Öffentlichen Raum: 

Betrifft in erster Linie Personen, die in der Öffentlichkeit stehen oder/und sich 
öffentlich äußern. 

 

Privaten Raum: 

Einzelpersonen, meist Bedrohung durch nahestehende oder Personen aus dem 
nahen Umfeld. 

Gleiche Auswirkungen aber unterschiedliche Möglichkeiten dagegen vorzugehen! 

 

 



Text 

Was macht digitale Angriffsformen aus? 
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• Nachrichten können sehr schnell, meistens kostenlos und unabhängig von der 
Uhrzeit und  vom Standort verschickt werden 

• Sehr großer Radius 

• Unkontrollierbare, meist nicht aufhaltbare und oftmals auch nicht 
nachverfolgbare Weiterleitung 

• Victim Blaming, aufgrund der Tatsache, dass eine eigene Handlung vorliegt! 

• Onlineenthemmungseffekt 

• Es gibt Zeug*innen ( hinterlässt Spuren, Nachweisbarkeit) 

 



Text 

Was löst digitale Gewalt bei den betroffenen 

Personen aus?  
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• Allgegenwärtig 

• Scham 

 

• Gefühl der Hilflosigkeit, löst Handlungs-
unfähigkeit aus! 

 

 



Text 

Beziehung zur der bedrohenden Person: 
(Zahlen beziehen sich ausschließlich auf unsere 

Beratungen) 
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• 45% Partner/Expartner/Expartnerinnen  

• 10% Familie/Freunde  

• 20% Bekannte/Nachbarn, 

• 15% Arbeitskontext 

• 10% Unbekannte Personen 



Text 

Folgen von Stalking: 
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• Physische Folgen 

• Psychische Folgen 

• Soziale Folgen 

• Wirtschaftliche Folgen 
 

 



• Macht 

• Kontrolle 

• Verunsicherung 

• Jemanden zum Schweigen bringe 

 

• Und manchmal um etwas, was wir nicht nachvollziehen  

      können! 

Ziel von Stalking/Cyberstalking: 
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Wie können wir Cyberstalking 
entgegentreten? 
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Zuhören  

Versuchen die Situation zu verstehen 

Glauben schenken  

Ermutigen, gemeinsam eine Lösung zu finden 

Klären, was genau die Klientin will! 

Klären, wer unterstützen kann 

Gemeinsam nächsten Schritte festlegen 

Nächsten 5 Schritte anraten! 

Psychosoziale Unterstützung: 
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Text 

Rechtliche Möglichkeiten um gegen 
Stalking/Cyberstalking vorzugehen: 
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• Anzeige bei der Polizei 

• Einstweilige Verfügung nach dem 
Gewaltschutzgesetz 

• Brief einer Anwält*in  

• Unterlassungsaufforderung/ 
Unterlassungsklage 
 



• W-LAN, Bluetooth, GPS am Handy ausschalten. 

• Alle Passwörter (zumindest die der betroffenen Geräte /Accounts) ändern. 
W-LAN- und Router-Passwort nicht vergessen. 

• Darauf achten, dass sie hier alle Geräte berücksichtigen . (Auch die der 
Kinder) 

• Eventuell Geräte vom Netz nehmen ausschalten! 

• Notizen anfertigen, die den Sachverhalt knapp/übersichtlich 
zusammenfassen. Genaues Stalking-Tagebuch führen.  

Sofortmaßnahmen: 
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Text 

Was tun bei digitalen Angriffen? 
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Bestandsaufnahme:  

 

• Welche Geräte sind vorhanden bzw. potentiell gefährdet (eigene oder 
Familienangehörige)? Z.B.  Smartphones, Computer/Laptops, Tablets, WLAN-Router, 
„smarte“ Haushaltsgeräte, wie Fernseher oder ans Internet angeschlossene Glühbirnen 
oder Kühlschränke etc.  

 

• Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder 
Familienangehörige)? Z.B.  E-Mail-Accounts, Google-/ Apple-Konto, WhatsApp, Social 
Media, Datingportale, Cloud-Zugänge, soziale Netzwerke und prinzipiell alles, was private 
Informationen über Sie enthält.  

Bestandsaufnahmen: 
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Bestandsaufnahme:  

 

Welche Geräte sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  

Smartphones, Computer/Laptops, Tablets, WLAN-Router, „smarte“ Haushaltsgeräte, wie Fernseher oder ans 

Internet angeschlossene Glühbirnen oder Kühlschränke etc.  

 

Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  E-Mail-

Accounts, Google-/ Apple-Konto 

Was Sie bei (Cyber) Stalking tun 
können: 
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1. Setzen Sie Grenzen! 

 

Sie haben bereits Grenzen gesetzt, aber der*die Stalker*in 

respektiert diese nicht. Nachdem Sie unmissverständlich klar 

gemacht haben, dass der*die Bedroher*in Sie nicht mehr 

kontaktieren soll, reagieren Sie nicht mehr auf Kontaktversuche. 



 

Welche Geräte sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  

Smart2.Erzählen Sie Ihrem Umfeld von Ihren Stalking-Erfahrungen! 

 

Erzählen Sie Menschen, denen Sie vertrauen, von Ihren Stalking-
Erfahrungen, z.B. Familienmitgliedern, Freund*innen, Nachbar*innen, 
Arbeitgeber*innen oder 
Kolleg*innen. 

Bitten Sie um ihre Unterstützung, Hilfe und Schutz!  
• smarte“ Haushaltsgeräte, wie Fernseher oder ans Internet angeschlossene etc.  

 
Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  

E-Mail-Accounts, Google-/ Apple-Konto, WhatsApp,  

Was Sie bei (Cyber) Stalking tun 
können: 

 

Anti-Stalking-Projekt | www.anti-stalking-projekt.de | kontakt@anti-stalking-projekt.de | 030 58601214 
20 

https://www.anti-stalking-projekt.de/was-tun-gegen-cyberstalking/


Bestandsaufnahme:  

 

 3. Führen Sie ein Tagebuch! 

 

 Sammeln Sie Beweise, wie Handynachrichten und E-Mails in einem Ordner, speichern Sie 
 alle Nachrichten auf dem Anrufbeantworter. Machen Sie Fotos beispielsweise von 
 Geschenken und machen Sie wenn möglich Screenshots. Achten Sie auf Übersichtlichkeit, 
 wie die zeitliche Abfolge. Sie können dafür das im Flyer angedeutete Tagebuch nutzen. 

oder Familienangehörige)? Z.B.  Smartphones, Computer/Laptops, Tablets, WLAN-Router, „smarte“ 

Haushaltsgeräte, wie Fernseher oder ans Internet angeschlossene Glühbirnen oder Kühlschränke etc.  

 

Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  E-Mail-

Accounts, Google-/ Apple-Konto, WhatsApp 

Was Sie bei (Cyber) Stalking tun 
können: 
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Bestandsaufnahme:  

 

Welche Geräte sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  

Smartphones, Computer/Laptops, Tablets, WLAN-Router, „smarte“ Haushaltsgeräte, wie Fernseher oder ans 

Internet angeschlossene Glühbirnen oder Kühlschränke etc.  

 

Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  E-Mail-

Accounts, Google-/ Apple-Konto, WhatsApp, Sociaenthält.  

Stalking Tagebuch  
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Datum 
Uhrzeit 

Ereignisort 
Was ist 

passiert? 

Welche Form 
der Kontaktauf-

nahme? 

Wer 
handelte? 

(ggf. 
Angaben 

zur Person, 
wie 

erkannt) 

Zeug*innen 
Beweis-
mittel 

Auswirkungen auf 
betroffene Person 

(psychisch & 
körperlich) 

Verhalten 
nachdem Vorfall  

  

  
  

                

  
  

                

                  

                  



Bestandsaufnahme:  

 

Welche 4. Überprüfen Sie Ihre Geräte! 

 

 Ändern Sie die Passwörter der Geräte und Accounts (auch W-LAN- und Router-Passwort), 
 die Sie nutzen. Schalten Sie W-LAN, Bluetooth und Standort (GPS) an Ihren mobilen 
 Geräten aus, solange Sie diese nicht benötigen. Sie können die Kameras von 
 internetfähigen Geräten (vorne und hinten) überkleben. 

d vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  Smartphones, 

Computer/Laptops, Tablets, WLAN-Router, „smarte“ Haushaltsgeräte, wie Fernseher oder ans Internet 

angeschlossene Glühbirnen oder Kühlschränke etc.  

 

Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  E-Mail-

Accounts, Google-/ Apple-Konto, WhatsApp, Sociaenthält.  

Was Sie bei (Cyber) Stalking tun 
können: 
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 5. Bleiben Sie standhaft! 

 

  Es ist sehr wichtig, bei den gesetzten Grenzen zu bleiben und auf 
 Kontaktversuche 

 nicht einzugehen. Das kann zeitweise sehr anstrengend oder schwierig  
 umzusetzen sein, z.B. wenn der*die Stalker*in erziehungsberechtigt für 
 gemeinsame Kinder ist. 

 
 

Welche Geräte sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  

Smartphones, Computer/Laptops, Tablets, WLAN-Router, „smarte“ Haushaltsgeräte, wie Fernseher oder ans 

Internet angeschlossene Glühbirnen oder Kühlschränke etc.  

 

Welche Accounts sind vorhanden bzw. potentiell gefährdet (eigene oder Familienangehörige)? Z.B.  E-Mail-

Accounts, Google-/ Apple-Konto, WhatsApp, Sociaenthält.  

Was Sie bei (Cyber) Stalking tun 
können: 
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Danke für Ihre Aufmerksamkeit und 
 ich bin nun gespannt auf Ihre Fragen. 

Fragerunde: 
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